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«НЭК ТЕХ» представил успешные решения на партнёрской конференции «ИнфоТеКС ТехноСреда»

14 октября научно-технический центр «НЭК ТЕХ» (входит в Группу «НЭК») представил успешный опыт интеграции средств криптографической информации (СКЗИ) ViPNet от «ИнфоТеКС» в собственные разработки – устройства сбора и передачи данных (УСПД) и коммуникационные шлюзы на конференции «ИнфоТеКС ТехноСреда» в Москве.

Мероприятие собрало производителей сетевого оборудования, разработчиков программного обеспечения и промышленных автоматизированных систем (АСУ), а также экспертов в области промышленного интернета вещей (IIoT).
Эксперты «ИнфоТеКС» выступили с докладами на актуальные темы информационной безопасности и изменение ландшафта ИТ и ИБ в России, рассказали о планах развития линейки ViPNet, об актуальных версиях продуктов для защиты рабочих станций и защите индустриальных сетей и систем.
Партнёры компании «ИнфоТеКС» в рамках деловой программы представили успешные кейсы интеграции защищённых решений.
«НЭК ТЕХ» на протяжении нескольких лет является технологическим партнёром «ИнфоТеКС». Директор по НИОКР компании Дмитрий Окунь представил коллегам примеры успешной интеграции программного СКЗИ ViPNet Client в УСПД и аппаратного СКЗИ ViPNet SIES Core в коммуникационный шлюз, который используется в интеллектуальных системах учёта электроэнергии (ИСУЭ).
«Продукты «НЭК ТЕХ» – это полностью отечественные решения. Например коммуникационном шлюзе мы не просто «ставим» криптографию на устройство, мы «вшиваем» её в архитектуру. Это переход от классической программной защиты к аппаратной. Для критической инфраструктуры это означает надёжную защиту канала от квартирного счётчика электроэнергии до верхнеуровневой системы», – комментирует Дмитрий Окунь, директор по НИОКР ООО «НЭК ТЕХ».
Второй важный блок конференции касался решений ViPNet SIES. Эти технологии позволяют защищать данные в промышленных системах управления (АСУ ТП), при обмене между машинами (M2M), в промышленном интернете вещей (IIoT) и во встраиваемых устройствах.
Показания приборов учёта электроэнергии, работающих на таких устройствах, защищены от мошенничества, а критическая инфраструктура – от кибератак. Внедрение таких решений – часть стратегии по достижению технологического суверенитета России в сфере ИТ и информационной безопасности.
Всего конференция «ИнфоТеКС ТехноСреда» собрала более 200 специалистов в области информационной безопасности. Мероприятие подтвердило тренд на консолидацию российских разработчиков для создания защищённых экосистем.
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